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S ménh cda TOR: Thuc dady quyén con ngudi va tu do bang cdch tao ra va trién
khai cac céng nghé &n danh va bdo mat mién phi va ma nguén md, hé trg kha
nang tiép can va st dung khéng gidi han cuda chung, déng thdi ndng cao hiéu biét
khoa hoc va pho6 théng vé ching. Xem https://www.torproject.org/

Trinh duyét Tor la gi va né hoat dong nhu thé nao?

Trinh duyét Tor la moét trinh duyét web uu tién quyén riéng tu, dinh tuyén luu lugng
truy cap internet clia ban qua mang Tor, qua dé che gidu dia chi IP thuc cia ban,
ngan chan theo déi va bao vé ban khoi su gidm sat va kiém duyét. Trinh duyét Tor s
dung mang Tor dé€ bdo vé quyén riéng tu va an danh clda ban. Tuy nhién, cling cé
mot mat trai vi do hoat dong qua nhiéu dudng vong nén né cling cham hon. Nhung
hau nhu ai cling cé hai hoac nhiéu trinh duyét trén may tinh dé€ ban, may tinh xach
tay hoac dién thoai di ddng cdia minh. Trinh duyét mac dinh cla toi la Firefox dé
khoéng bi chan quadng cdo hoac clra s6 bat I1én va Tor d€ truy cap cac trang web bj EU
ki€m duyét nhung van co thé truy cap dugc 6 My.


https://jakobijn.be/vi/luot-web-rieng-tu-kham-pha-tu-do-vuot-qua-kiem-duyet
https://jakobijn.be/vi/luot-web-rieng-tu-kham-pha-tu-do-vuot-qua-kiem-duyet
https://www.torproject.org/
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Viéc st dung mang Tor mang lai ba lgi ich chinh:

e Nha cung cap dich vu internet cla ban va bat ky ai gidm sat két noi cla ban tai
dia phuong déu khbéng thé theo doi hoat déng internet cldia ban, bao géom tén va dia
chi cia cac trang web ban truy cap.

e Quan tri vién cla cac trang web va dich vu ban s dung, cung bat ky ai giam sat
ho, sé thdy mot két n6i bat ngudn tir mang Tor thay vi dia chi internet thuc (dia chi
IP) cGia ban va khdéng biét ban la ai, trir khi ban tu xac dinh danh tinh mot cach ré
rang.

 Tor cho phép ban vugt qua kiém duyét bang cach truy cap cac trang web va dich
vu truc tuyén cé thé bi han ché hoac chan trong khu vuc cla ban.

Tor dugc phat trién dac biét d€ chong lai theo doi truc tuyén va lay dau van tay trinh
duyét (browser fingerprinting), khién cac trang web khong thé xac dinh ban dua trén
cau hinh trinh duyét ctda ban. Theo mac dinh, Trinh duyét Tor khéng luu trit lich st
trinh duyét. Cookie chi c6 hiéu luc trong moét phién, cho dén khi Trinh duyét Tor bi
déng. D€ xem video trén YouTube, nhap vao day.

THE ONION ROUTER

TOr

Tor (viét tat cia The Onion Router) vé ca ban la mot mang ludi che gidu luu lugng
truy cap truc tuyén. Trinh duyét Tor la mot nén tdng ma nguon mad do cac tinh
nguyén vién van hanh va, nhd vao co ché dinh tuyén ci hanh (onion routing), né an
danh nguoi dung truy cap cac trang web va may chld qua mang nay. Trinh duyét nay
thuong duoc st dung hgp phap bédi cac nha bdo va nhitng nguoi dung khac can bao
vé danh tinh cta ho, vi du khi diéu tra phe déi lap trong mét vu tranh chap phap ly
hodc khi nghién clu déi thu canh tranh.


https://www.youtube.com/watch?v=Tv6FHpN9NME&t=17s




