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Mission de TOR : promouvoir les droits humains et les libertés en créant et en
déployant des technologies d’anonymat et de protection de la vie privée libres et
open source, en soutenant leur disponibilité et leur utilisation sans restriction, et en
approfondissant leur compréhension scientifique et publique. Voir
https://www.torproject.org/ 

 

 

Qu’est-ce que le navigateur Tor et comment fonctionne-t-il ?

Tor Browser est un navigateur web axé sur la confidentialité qui achemine votre
trafic internet via le réseau Tor, ce qui masque votre véritable adresse IP, empêche
le suivi et vous protège contre la surveillance et la censure. Tor Browser utilise le
réseau Tor pour protéger votre vie privée et votre anonymat. Cependant, il y a aussi
un inconvénient : en raison des multiples relais utilisés, il est plus lent. Mais la
plupart des utilisateurs disposent de deux navigateurs ou plus sur leur ordinateur,
leur portable ou leur smartphone. Mon navigateur par défaut est Firefox pour éviter
les publicités et les pop-ups, et Tor pour accéder à des sites web éventuellement
censurés dans l’UE mais accessibles ailleurs, comme aux États-Unis.
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Le réseau Tor

L’utilisation du réseau Tor présente trois principaux avantages :

   • Votre fournisseur d’accès à Internet et toute personne surveillant localement
votre connexion ne peuvent pas suivre votre activité en ligne, y compris les noms et
adresses des sites web que vous visitez.

   • Les administrateurs des sites et services que vous utilisez, ainsi que toute
personne les surveillant, voient une connexion provenant du réseau Tor au lieu de
votre adresse IP réelle et ne savent pas qui vous êtes, sauf si vous vous identifiez
explicitement.

   • Tor vous permet de contourner la censure en accédant à des sites web et
services en ligne qui peuvent être restreints ou bloqués dans votre région.

Tor est spécialement conçu pour contrer le suivi en ligne et le fingerprinting des
navigateurs, empêchant les sites web de vous identifier sur la base de la
configuration de votre navigateur. Par défaut, Tor Browser ne conserve pas
l’historique de navigation. Les cookies ne sont valables que pour une seule session,
jusqu’à la fermeture du navigateur. Pour une vidéo YouTube cliquez ici. 

 

Tor (abréviation de The Onion Router) est essentiellement un réseau qui masque le
trafic en ligne. Le navigateur Tor est une plateforme open source gérée par des
bénévoles et, grâce à son routage en oignon, anonymise les utilisateurs qui accèdent
à des sites et serveurs via ce réseau. Le navigateur est souvent utilisé de manière
légitime par des journalistes et d’autres personnes qui doivent protéger leur identité,
par exemple lors d’enquêtes sur des mouvements d’opposition dans le cadre de
litiges juridiques ou lors de recherches sur des concurrents.

 

 

 

https://www.youtube.com/watch?v=Tv6FHpN9NME&t=17s

